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INTERFASE 5

Proteje 10S datos

> Mas de la mitad

de las empresas en
Meéxico incumplen ley
de datos personales

Felipe Marino

Datos como edad, domicilio, ac-
tividad profesional u oficio, co-
rreo electronico, RFC, preferen-
cias 0 informacion sobre habitos
de compra o de navegacién en
internet son proporcionadas por
individuos a empresas que estan

Para cumplir con laley

Ivonne Munoz, abogada en derecho informatico y Méndez,
directivo de VASS, ofrecieron medidas necesarias para hacer

cumplir con la normativa.

> ldentificar valor de datos. Es
necesario diagnosticar qué datos
personales recabados no generan
beneficios para la generacion de
ganancias, con el fin de dejarlos
de recabar y evitar asi gastar
TecUrsos innecesariamente.

> Censar las computadoras.
Haz un inventario y control de

> Dar de seguridad. Los datos
personales deberan contar con
una herramienta o software de
proteccion para evitar la fuga o
pérdida de informacién dentro de
la Pyme. Pueden apoyarse con
encripcion y antivirus, por ejemplo.

> Accesos y permisos. Asignar,
administrar y conirolar que

obligadas a notificar qué hacen
con ellos, si los comparten y ga-
rantizar su resguardo, entre otras
obligaciones que manda la Ley
de Proteccion de Datos Persona-
les en Posesion de los Particula-
res (LPDPPP).

Sin embargo, 65 por ciento
de las empresas del Pais no cum-
plen con la normativa, de acuer-
do con KPMG.

“Un error es que el aviso de
privacidad no defina su finali-
dad y cémo le estis haciendo lle-
gar (a los clientes) este aviso. Otro
problema comtin es que hacen el
mismo aviso de privacidad pa-
ra todos (sus servicios). No es lo
mismo tener un empleado, clien-
te o un proveedor”, explicd Ro-
mel Garcia, director de la Practi-
ca de Tecnologia de la Informa-
cion de KPMG.

La pérdida de datos del clien-
te y la falta de capacitacion sobre
el manejo de la informacién per-
sonal son los errores mas comu-
nes, coincidieron Garcia y Héc-
tor Méndez, director de seguri-
dad de la consultora VASS.

Tres de cada 10 empresas no
saben qué acciones realizar para
cumplir con la ley, reveld el “Es-
tudio de Proteccion de Datos Per-
sonales” de la Asociacion Mexi-
cana de Internet.

Las sanciones por violar la
LPDPPP van desde los 6 mil pe-
sos hasta los 38 millones.

&Qué tipos de
datos hay?

La ley establece que hay
distintas clases de datos
personales, condcelos para
protegerlos mejor.

> |dentificacion

» Laborales

> Patrimoniales

» Académicos

> ldeologicos

» Salud

» Caracteristicas personales
> Vida y habitos sexuales

Fuente: www.ifai.org.mx

todos los equipos de computo
existentes en la organizacion
como laptops, smartphones,
tablets y cualquier otro dispositivo
que guarde informacion
personales de los clientes.

> Mapear bases de datos.
Conocer la ubicacion exacta de
las bases de datos que contengan
informacién personal, sea servidor,
la nube o discos duros, entre
otros, donde esta almacenada
la informacion personal de los
usuarios.

> Clasificar de datos. Simplifica la
gestion de la informacion clasificar
datos por nombre, teléfono, email
y datos confidenciales como
religion, salud, preferencia sexual,
entre otros.

> Elaborar aviso de privacidad.
En este aviso se nofificara al
cliente como protegera los datos,
con qué fin seran utilizados, si se
turnaran a terceros y donde seran
almacenados.

empleados tienen credenciales
de usuario y contrasefia para el
acceso a las bases de datos que
contienen informacion personal
de los clientes.

> Respaldar continuamente.
Contar con réplicas de bases de
datos en otros contenedores de
informacitn como servidores,
discos duros o en la nube
previendo alguna contingencia.

> Autorregularse. Revisar de
manera frecuente en qué parte
del negocio se manejan los
datos personales y verificar
continuamente si lo estan
manejando bien.

> Prepérate ante peticiones.
Los negocios deben atender a
los derechos ARCO (Acceso,
Rectificacion, Cancelacion y
Oposicion), de ahf la importancia
de la administracion y unificar
todas las bases de datos de los
clientes para evitar duplicaciones
y facilitar su actualizacion.

Elabora tu aviso de privacidad
En el sitio del IFAl muestran una guia con puntos esenciales para

crear un aviso de privacidad.

ESPECIFICAR FINALIDAD
Los datos personales que recaba-
mos tienen como finalidad [aqui
sugieren describir finalidad explici-
ta), y para ello requerimos los
siguientes:

[Eiemplos de datos personales]
[Nombre completo]
[RFC]

[E-mail]
[Edad)]
[Domicilio]

En caso de no contar con esta infor-
macion no estarlamos en posibili-
dad de [ aqui la empresa debe deta-
llar las consecuencias].

Fuente: www ifai.org.mx

NOMBRAR

AL RESPONSABLE

[Nombre o razén o denominacion
social y comercial del Responsable]
es responsable del tratamiento de
sus datos personales, con domici-
lio en [ senalar calle, nimero, colo-
nia, ciudad, municipio o delegacion
y entidad federativa).

Coémo contactarnos:
Oficina de privacidad:
Domicilio:

Correo electronico:
Telétono:

[Explicar al usuario que tiene el
derecho de ejercer sus derechos de
acceso, rectificacion, cancelacion

y oposicion al manejo de sus datos
personales]



